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Smart Home ist noch nicht allen ein Begriff

Haben Sie schon einmal von den Begriffen
Smart Home, Connected Home oder
Heimvernetzung gelesen oder gehort?

Und wissen Sie auch,
was damit gemeint ist?
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Nein 39%

Nein 47%
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Jeder dritte Smart-Home-Kenner besitzt mindestens ein Gerat
Kenner von Smart-Home: Welche Gerate sind in Inrem Haushalt per Internet verbunden?

Smart-Home-
Kenner

3 Basis: Smart-Home-Kenner (n=1.013) | Quelle: Bitkom Research
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GroRes Potenzial fur Smart Home Produkte
Planen Sie in den nachsten 12 Monaten (weitere) Anschaffungen von Smart-Home-Anwendungen?
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Grunde gegen Smart Home: Nutzen, Sicherheit, Technik
Warum haben Sie bisher keine Smart-Home-Anwendungen gekauft?

Der Einbau ist mir zu aufwandig _ 35%
Nutzen it mir 20 gering. | ;%
Nutzen  Smart-Home-Geréte sind mir zu teuer [ 3%
ch firchte Hacker-Angriffe MMM >2% 000
Angst um meine Privatsphire [ NG 19%
Sicherheit  Angst vor Missbrauch persénl. Daten || NG 15%
***************************** Die Bedienung ist zu kompliziert [ 25%
Losungen technisch nicht ausgereift _ 12%
Technik Mangelnde Kompatibilitat [ 9%

Aus keinem spezifischen Grund - | 5 0%

]
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Hohere Sicherheit wichtigster Grund fiir intelligente Heimgerate
Warum haben Sie Smart-Home-Anwendungen gekauft?

Geld sparen durch o
nohere Encrgiectiizions | 50%
Langer selbstbestimmt in den - 10%
eigenen vier Wanden leben °
Spal am Basteln und an der Technik - 5%
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Smartphone ist Steuerungszentrale fur das Smart Home
Mit welchen Geraten bedienen bzw. steuern Sie Ihre Smart-Home-Gerate und Anwendungen?
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Speicherung anfallender Daten meist in der Cloud
Wo werden die anfallenden Daten Ihrer Smart-Home-Anwendungen gespeichert?

AuBerhalb meines Hauses in einer
Cloud-Anwendung des Anbieters

f 60%

Innerhalb meines Hauses, lokal auf
den Geraten oder im Heimnetzwerk

22%
Weild nicht/k.A. Sonstiges
14% 9%
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Anbieter miussen Mindeststandards entwickeln

Branche
= Entwicklung von Mindeststandards fur die Sicherheit

= Verbreitung bzw. Kommunikation der Standards national und international

Anbieter
= Security by Design: IT-Sicherheit bereits bei der Entwicklung neuer Produkte bertcksichtigen

Schnelle Sicherheits-Patches im Fall eines Hacker-Angriffs

Verschlisselte Ubertragung und Speicherung personenbezogener Daten

Auslieferung der Gerate mit individuellen und starken Passwortern

Gewahrleistung von Updates Uber den Lebenszyklus der Produkte
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Verbraucher sollten auf sichere Produkte achten

Sicherheitsaspekte bereits beim Kauf der Produkte berucksichtigen
= Service-Leistungen, z.B. Hotline, Support-Dauer
= Verschliisselte Speicherung und Ubertragung von Daten (Cloud)

= Seriositat des Anbieters

Vergabe neuer, komplexer Passworter bei Installation

Verzicht auf unnotige Funktionen oder Dienste

Zugriffsrechte festlegen

Sichere Umgebung schaffen: WLAN, Router
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